LISA 2. Andmetodtluslepingu projekt

Integratsiooni Sihtasutus

»Kohanemise siindmusteenuse sihtriihma sisu- ja kasutajaanaliiiis*

ANDMETOOTLUSLEPING

kuupéeva vt digiallkirja konteinerist

Integratsiooni Sihtasutus (edaspidi Tellija), keda esindab pohikirja ///volikirja alusel [ees- ja
perekonnanimi], kes kinnitab, et tema volitused esindatava nimel kéesoleva lepingu solmimiseks on
piisavad ja kehtivad, ning [ettevétja nimi] (edaspidi Teenuse osutaja), keda esindab pohikirja
/llvolikirja alusel [ees- ja perekonnanimi], kes kinnitab, et tema volitused esindatava nimel kdesoleva
lepingu sGlmimiseks on piisavad ja kehtivad, edaspidi nimetatud eraldi ka Pool ja koos Pooled, solmisid
alljargneva andmetootluslepingu:

Uldsitted

1.1 Andmetdotluslepingu eesmirk on kokku leppida volitatud tootleja Gigustes ja kohustuses
isikuandmete tootlemisel, millest pooled t66votulepingu nr +++ (edaspidi leping) tditmisel
juhinduvad. Andmetdotlusleping reguleerib isikuandmete tGotlemist vastavalt (isikuandmete
kaitse lildmédrusele (Euroopa Parlamendi ja NOukogu méirus (EL) 2016/679) (edaspidi
iildméarus) pakkumuskutse esemeks oleva teenuse osutamise kéigus.

1.2 Andmetdotluslepingus sétestatud tingimused kehtivad juhul, kui teenuse osutaja (edaspidi
volitatud toGtleja) tootleb tellija (edaspidi vastutav todtleja) nimel isikuandmeid iildméiruse

moistes.

1.3 Andmesubjektide kategooriad ja isikuandmete liigid, mida lepingu tditmisel tdoodeldakse
(edaspidi isikuandmed), isikuandmete tootlemise kestus ja eesmirgid on vélja toodud

alljargnevalt:
TQOdeldavate e . Tootlemise Tootlemise Andmesubjektide
isikuandmete | Tootlemise laad N .
. eesmark kestus kategooriad
kategooriad
Volitatud  todtleja | Lepingust Nii védhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
osaleja kohustuste mitte  kauem | osalemiseks
isikuandmeid ainult | tditmiseks (sisu- | kui lepingu | nousoleku andnud
. eesmdrgil, mis on | ja kestuse isikud
E-mail . . . - . . . .
vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)
kogemuse
hindamiseks ja
teenuse kvaliteedi
parandamiseks.
Volitatud ~ tootleja | Lepingust Nii vidhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
osaleja kohustuste mitte  kauem | osalemiseks
isikuandmeid ainult | tditmiseks (sisu- | kui lepingu | nousoleku andnud
Emakeel eesmérgil, mis on | ja kestuse isikud
vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)
kogemuse
hindamiseks ja
teenuse  kvaliteedi




parandamiseks.

Volitatud ~ tootleja | Lepingust Nii vidhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
osaleja kohustuste mitte  kauem | osalemiseks
isikuandmeid ainult | tiitmiseks (sisu- | kui lepingu | ndusoleku andnud
eesmirgil, mis on | ja kestuse isikud
Vanus .. . . o . . . .
vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)
kogemuse
hindamiseks ja
teenuse  kvaliteedi
parandamiseks.
Volitatud ~ tootleja | Lepingust Nii vidhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
osaleja kohustuste mitte  kauem | osalemiseks
isikuandmeid ainult | tditmiseks (sisu- | kui lepingu | ndusoleku andnud
Sugu ee;m.éirgil, mis on ja . kesFuse isikud. .
vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)
kogemuse
hindamiseks ja
teenuse  kvaliteedi
parandamiseks.
Volitatud  todtleja | Lepingust Nii véhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
. osaleja kohustuste mitte  kauem | osalemiseks
Eestis . Sy e . . . ~
N isikuandmeid ainult | tditmiseks (sisu- | kui lepingu | ndusoleku andnud
viibimise alus . . . .
eesmdirgil, mis on | ja kestuse isikud
(pakkumuskut . . . e . . . .
se punkt 1.1.) vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)
kogemuse
hindamiseks ja
teenuse kvaliteedi
parandamiseks.
Volitatud  toédtleja | Lepingust Nii védhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
osaleja kohustuste mitte  kauem | osalemiseks
isikuandmeid ainult | tditmiseks (sisu- | kui lepingu | ndusoleku andnud
Eestis eesmargil, mis on | ja kestuse isikud
viibimise aeg | vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)
kogemuse
hindamiseks ja
teenuse kvaliteedi
parandamiseks.
Volitatud  tootleja | Lepingust Nii vdhe kui | Kasutaja-
tootleb  intervjuul | tulenevate voimalik aga | intervjuudes
osaleja kohustuste mitte  kauem | osalemiseks
isikuandmeid ainult | tditmiseks (sisu- | kui lepingu | ndusoleku andnud
Stinniriik eesmargil, mis on | ja kestuse isikud
vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)

kogemuse
hindamiseks ja
teenuse kvaliteedi




2.2
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parandamiseks.

Volitatud ~ tootleja | Lepingust Nii vidhe kui | Kasutaja-

tootleb  intervjuul | tulenevate voimalik aga | intervjuudes

osaleja kohustuste mitte  kauem | osalemiseks

isikuandmeid ainult | tiitmiseks (sisu- | kui lepingu | ndusoleku andnud
Haridustase, sh | eesmargil, mis on | ja kestuse isikud
digioskuse tase | vajalik kasutamis- | kasutajaanaliiiis) | periood (intervjueeritavad)

kogemuse

hindamiseks ja

teenuse  kvaliteedi

parandamiseks.

Isikuandmete tootlemine

Volitatud tootleja tootleb isikuandmeid ainult vastutavalt tootlejalt saadud dokumenteeritud
juhiste alusel.

Volitatud to6tleja kohustub hoidma lepingu tditmise kdigus teatavaks saanud isikuandmeid
konfidentsiaalsena ning mitte to6tlema isikuandmeid muul kui lepingus sétestatud eesmaérgil.
Samuti tagama, et isikuandmeid té6tlema volitatud isikud (sh teised volitatud tootlejad, volitatud
tootleja tootajad jt, kellel on ligipdéds lepingu tiitmise kéigus toddeldavatele isikuandmetele)
jargivad konfidentsiaalsusnduet ja kdesolevas kokkuleppes sitestatud kohustusi.

Volitatud to6tleja voib isikuandmete toGtlemiseks kasutada teisi volitatud todtlejaid iiksnes
vastutava tootleja eelneval ndusolekul, mis on antud vdhemalt kirjalikku taasesitamist
voimaldavas vormis. Ilma vastutava tootleja kirjalikku taasesitamist voimaldava ndusolekuta
voib volitatud tootleja kasutada isikuandmete totlemiseks teisi volitatud to6tlejaid tiksnes juhul,
kui see on vajalik tema info- ja sidesiisteemide hoolduseks, kui hoolduse labiviimine ilma
isikuandmeid t66tlemata pole voimalik.

Volitatud toodtleja aitab vOimaluste piires vastutaval todtlejal asjakohaste tehniliste ja
korralduslike meetmete abil tdita vastutava todtleja kohustusi, vastata ildmééruse tdhenduses
koigile andmesubjekti taotlustele oma Oiguste teostamisel, muu hulgas edastades koik
andmesubjektidelt saadud andmete kontrollimise, parandamise ja kustutamise, andmetodtluse
keelamise ja muud taotlused vastutavale tootlejale viivitamatult nende saamisest alates.
Volitatud todtleja aitab vastutaval todtlejal tdita ildmédruse artiklites 32—36 sitestatud kohustusi,
vottes arvesse isikuandmete tootlemise laadi ja volitatud todtlejale kittesaadavat teavet.
Volitatud tootleja teeb vastutavale tootlejale kittesaadavaks kogu teabe, mida on vaja iildméaruse
artiklis 28 kehtestatud kohustuste tiitmise toendamiseks ning mis vdimaldab vastutaval to6tlejal
vOi vastutava tootleja poolt valitud audiitoril teha auditeid, sealhulgas kontrolle.

Isikuandmete tootlemisega seotud rikkumistest teavitamine

Volitatud tootleja teavitab vastutavat todtlejat koikidest isikuandmete todtlemisega seotud
rikkumistest, vO0i kui on alust kahtlustada, et selline rikkumine on aset leidnud, ilma
pohjendamatu viivituseta alates hetkest, kui volitatud tootleja voi tema poolt kasutatav teine
volitatud tootleja saab teada isikuandmete tootlemisega seotud rikkumisest voi on alust kahelda,
et selline rikkumine on aset leidnud.

Volitatud t66tleja peab viivitamatult, aga mitte hiljem kui 24 tundi pérast rikkumisest teada
saamist edastama vastutavale tootlejale kogu isikuandmetega seotud rikkumist puudutava
asjakohase informatsiooni. Juhul, kui kd&iki asjaolusid ei ole vdimalik selleks ajaks vilja
selgitada, esitab volitatud toGtleja vastutavale tootlejale esialgsed andmed ning kogu info
esimesel voimalusel.

Vastutav  tootleja vastutab jérelevalveasutuse teavitamise eest. Volitatud tootleja
jarelvalveasutusega vastutava too6tleja nimel ei suhtle.

Vastutus
Vastutav todtleja vastutab, et volitatud todtlejale lepingu tditmise kdigus edastatud isikuandmed

on diged ja, et tal on diguslik alus neid isikuandmeid t66delda, k.a kolmandale isikule edasi anda.
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5.4

5.5

Volitatud too6tleja ei vastuta kahju eest, mis on tekkinud talle vastutava todtleja siiiil, ilma
oigusliku aluseta edastatud andmete to6tlemise tottu.

Volitatud tootleja vastutab kahju eest, mida ta on tekitanud vastutavale tdotlejale,
andmesubjektidele vdi muudele kolmandatele isikutele isikuandmete té6tlemise tagajérjel, mis
on tekitatud andmetd6tluslepingu voi todvatulepingu ndudeid rikkudes.

Muud siitted

Volitatud téotleja ei voi oma lepingujargseid kohustusi anda iile kolmandale isikule ega kaasata
oma lepingujiargsete kohustuste tditmiseks kolmandat isikut ilma tellija eelneva kirjalikku
taasesitamist vdimaldavas vormis antud nousolekuta.

Volitatud tooétleja kohustub lepingu 10ppemisel tagastama vastutavale tootlejale koik
andmesubjektide isikuandmed voi kustutama voi hdvitama isikuandmed ja nende koopiad
vastavalt vastutava tootleja antud juhistele. Kui pole antud teistsuguseid juhiseid, siis tuleb
isikuandmed tagastada voi hivitada voi kustutada mitte hiljem kui 10 to6pdeva jooksul pérast
lepingu [6ppemist, vélja arvatud juhul, kui Euroopa Liidu voi selle liikmesriigi diguse kohaselt
ndutakse andmete séilitamist.

Volitatud tootleja teavitab vastutavat toodtlejat kirjalikult koigist muudatustest, mis vdivad
mojutada tema voimet voi viljavaateid pidada kinni andmetdotluslepingust ja vastutava tootleja
dokumenteeritud juhistest. Pooled lepivad koigis andmetodtluslepingut puudutavates tdiendustes
ja muudatustes kokku kirjalikult.

Kohustused, mis oma iseloomu tottu peavad jddma jousse hoolimata andmeto6tluslepingu
kehtivuse 10ppemisest, nagu konfidentsiaalsuskohustus, jddvad jOusse ka pérast
andmetdotluslepingu kehtivuse 10ppemist tdhtajatult ning nendele rakendatakse lepingus ja selle
lisades sdtestatut, kui andmetootluslepingus ei ole kokku lepitud teisiti.

Isikuandmete konfidentsiaalsena hoidmise kohustus ei laiene teabe avaldamisele volitatud
tootleja audiitorile ja advokaadile.

Tellija (vastutav todtleja) Teenuse osutaja (volitatud todtleja)
Integratsiooni Sihtasutus [ettevOtja nimi]

rg-kood: 90000788 rg-kood: ++++

(allkirjastatud digitaalselt) (allkirjastatud digitaalselt)

[ees- ja perekonnanimi] [ees- ja perekonnanimi]

Lisa: véimaliku rikkumise teavitamise vorm (jérgneb).



ISIKUANDMETE TOOTLEMISE RIKKUMISEST TEAVITAMISE VORM

1. Kontaktandmed

Isik, kellelt saab rikkumise asjaolude kohta tdiendavat informatsiooni ja tema kontaktandmed:

2. Teavituse tiiiip (mérgi kast, liks voi mitu valikut)
O Loplik teavitus

O Varasema teavituse tdiendamine

3. Aeg (sisesta kuupédev ja margi kast)

Millal sain rikkumisest teada
(kuupdev/kuu/aasta):

Rikkumine toimus pikemal perioodil (algus- ja
16ppkuupiev/kuu/aasta):

O Toimus tihekordne rikkumine

O Rikkumine jatkuvalt toimub

4. Rikkumise andmed

Kirjelda, mis juhtus ning kuidas rikkumise avastasite:

Rikkumise asjaolud (maérgi kast, {iks voi mitu valikut)

[ Seade isikuandmetega on kaotatud voi varastatud

L1 Paberdokument on varastatud, kaotatud voi jaetud mitteturvalisse keskkonda
O Isikuandmete loata avaldamine

O Isikuandmeid négi vale isik

O Isikuandmed edastati valele isikule

[ Infosiisteemidesse loata voi ebaseaduslik sisenemine (nt hdkkimine, pahavara, lunavara voi
Ongitsusriinne)

[ Isikuandmed olid kattesaadavad seoses andmekandjate ebapiisava hdvitamisega



[ Muud (palun tipsusta):

Miks rikkumine juhtus (mérgi kast, iikks voi mitu valikut)
0] Organisatsiooni todkorralduse reeglite, sisekorra rikkumine

0] Tootajate vahene teadlikkus (nt puudulikud sisekorrad ja tookorralduse reeglid, todtajate
mittepiisav koolitus)

O Inimlik viga
U] Tehniline viga

Muu (nimetage siin ka koostodpartner(id) nt volitatud todtleja, kui rikkumine toimus tema juures):

O Asjaolud pole veel teada

5. Rikkumisest puudutatud isikuandmed

Rikkumisest puudutatud kaustade, dokumentide, failide, e-kirjade, andmebaaside arv, mis sisaldavad
isikuandmeid. (nt mitu dokumenti edastati valele inimesele; mérgi kast, valides vahemik voi sisesta
tdpne arv vOi margi ,,pole teada“)

0 1-9

O 10-49

O 50-99

O 100-499

0 500-999

O 1000-4999

O 5000 — 9999

1 10000 ja rohkem

Kui on teada, sisesta tépne arv:
O Pole veel teada

Tee jargnevalt valik, millised isikuandmeid rikkumine puudutab (mérgi kast, iiks voi mitu valikut)
O Ees-, perenimi

[l Siinniaeg



O Isikukood

1 E-post

O Telefoni nr

0 Postiandmed voi elukoha aadress

0] Kasutajanimed, salasdnad

[0 Maksevahendite andmed (andmed, mis vOimaldavad votta {ile isiku maksevahendi)

[ Majandus vai finantsandmed (tehingu ajalugu, majanduslikku seisundit néditavad andmed,
maksevoime hindamine)

[ AK teavet sisaldavad dokumendid (sh ameti- ja kutsesaladusega kaitstud teave)
O Geolokatsiooni andmed

O Suhtlusandmed (nt kes kellega ja millal radkis, kirjutas)

00 Andmed siiiiteoasjades siiiidimdistvate kohtuotsuste ja siilitegude kohta
O Lapsendamissaladuse andmed

[ Andmed sotsiaalkaitsevajaduse voi eestkoste kohta

[ Rassiline voi etniline paritolu

O Poliitilised vaated

0] Usulised vai filosoofilised (maailmavaatelised) veendumused

[ Ametitihingusse kuulumine

0] Geneetilised andmed

0] Biomeetrilised andmed

0] Terviseandmed

L] Seksuaalelu ja seksuaalne sattumus

Muu (palun tipsusta):

Kas isikuandmed olid asjakohaselt kriipteeritud? (sh kriiptovotmeid ei ole kompromiteeritud ja need
on andmetodtleja kontrolli all. Margi kast, iiks valik)

O Jah

O Ei



6. Rikkumisest puudutatud isikud

Rikkumisest puudutatud isikute arv (mérgi kast, valides vahemik voi sisesta tdpne arv vdi margi ,,pole
teada‘)

O 1-9

O 10-49

0 50-99

01 100-499

0 500-999

O 1000-4999

0 5000-9999

[0 10000 ja rohkem

Kui on teada, sisesta tépne arv:
O Pole veel teada

Tee jargnevalt valik, milliseid isikute kategooriaid rikkumine puudutab (mérgi kast, iiks vdi mitu
valikut)

O Tootajad

O Kliendid

L] Alaealised (nt opilased, lapsed).

O Patsiendid

[ Sotsiaalset kaitset vajavad inimesed

Muu (palun selgita):

7. Voimalikud tagajirjed rikkumisest puudutatud isikutele

Konfidentsiaalsuskadu (andmetele said juurepédsu selleks mittevolitatud isikud. Margi kast, iiks voi
mitu valikut)

01 Oht isikuandmete ulatuslikumaks to6tlemiseks kui néeb ette esialgne eesmérk voi isiku ndusolek
0] Oht isikuandmete kokku viimiseks muu isikuid puudutava infoga

L1 Oht, et isikuandmeid kasutatakse teistel eesmérkidel ja/voi ebadiglasel viisil

Muu (palun tipsusta):



Tervikluse kadu (andmeid on volitamata muudetud. Margi kast, iiks v6i mitu valikut)
[ Oht, et isikuandmeid on muudetud ja kasutatud, kuigi need ei pruugi olla enam kehtivad

[ Oht, et isikuandmeid on muudetud muul moel kehtivateks andmeteks ja neid on hiljem kasutatud
teistel eesmarkidel

Muu (palun tépsusta):

Kéideldavuse kadu (puudub Gigeaegne ja holbus juurdepids andmetele. Mérgi kast)
O Puudub v&ime osutada rikkumisest puudutatud isikutele kriitilist (elutéhtsat) teenust

Muu (palun tipsusta):

Fiitisiline, varaline v4i mittevaraline kahju voi muu samavéérne tagajarg (margi kast, iiks voi mitu
valikut)

L Isik jadb ilma kontrollist oma isikuandmete iile

L Isiku Giguste piiramine (nt ei saa kasutada teenust voi lepingust tulenevaid digusi)
O Oiguslik tagajirg (nt isik ei saa hiivitist, toetust, luba mdneks tegevuseks)
O] Diskrimineerimine

[ Identiteedivargus

O Pettus

O] Rahaline kahju

0 Kahju tervisele

L Risk elule

0] Pseudoniimiseerimise loata tiithistamine

[ Mainekahju

O Usalduse kadu



0] AK teabe voi ameti- ja kutsesaladusega kaitstud teabe kadu

Muu (palun
tipsusta):

8. Rikkumisega seotud jareltegevused

Isikute teavitamine

Juba teavitatud (kuupdev/kuu/aasta):

Kuidas teavitus toimus (margi kast, iks voi mitu valikut):
O E-kirjaga

O] Lithisdonumiga (SMS)

L] Helistamisega

L] Meedias sh sotsiaalmeedias

L] Asutuse/ettevotte vorgulehel

Muu (palun
tépsusta):

Mis oli teavituse sisu:

Veel pole teavitanud, kuid teavitame: (kuupédev/kuu/aasta):
L1 Pole selge kas on vaja teavitada

L1 Ei ole vajalik teavitada

Kui pidasite vajalikuks isikuid mitte teavitada, siis selgitage, kuidas joudsite jareldusele, et
rikkumisega ei kaasne isikute digustele ja vabadustele suurt riski:

Kirjeldage kavandatud ja rakendatud meetmeid rikkumise lahendamiseks, kahjulike mojude
leevendamiseks ja ennetamiseks tulevikus:

9. Rikkumise piiritilene moju

10



Millises riigis on teie peamine tegevuskoht? (palun kirjuta riigi
nimi):

Rikkumisest on puudutatud ka teiste EL riikide isikud:

O Ei

O Jah (palun tipsusta, milliste riikide ning tooge vélja isikute arv riikide 16ikes. Kui puudutatud
isikuandmete koosseis on riigiti erinev, tooge ka see vilja):
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